BS|] BANK SPOt.DZIELCZY W RUTCE-TARTAK

Whniosek o udostepnienie Ustugi Systemu Bankowosci Elektronicznej eBankNet

[] o korzystanie z systemu

[] o nadanie/zmiane uprawnien dla Uzytkownika

1. Prosze o udostepnienie mozliwosci korzystania z Systemu Bankowosci Elektronicznej:
Dane Posiadacza rachunku:

Imie i nazwisko

Adres

PESEL

2. Prosze o umozliwienie dostepu do systemu Uzytkownikowi:

Imie i nazwisko

Identyfikator

. Sposdb zatwierdzania transakcji: hasta sms na nr telefonu komérkowego:

+14|8 - -

4. Limity dla operacji dokonywanych za posrednictwem Systemu Bankowosci Elektronicznej:
[] limity domy$Ine, ustalone przez Bank (mozliwa zmiana w systemie Bankowosci Internetowe;j)

] limity indywidualne wedtug ponizszej tabeli:

MAKSYMALNE
LIMITY DLA LOGINU Zmiana limitdw maksymalnych wymaga ztozenia wniosku
w placdéwce Banku
; jednorazowy:
SYSTEM BANKOWOSCI dzienny:
INTERNETOWEJ y:
miesieczny:
jednorazowy:
MOBILNE PRZELEWY dzienny:
miesieczny:
jednorazowy:
SZYBKIE PRZELEWY dzienny:
miesieczny:

. Rachunki, do ktorych Uzytkownik uzyskuje dostep za posrednictwem Systemu Bankowosci
Elektronicznej:

[ ] wszystkie w ramach umowy (modulo)

Uprawnienia do wszystkich rachunkow:

Odczyt salda Zrywanie/edycja lokat
Przegladanie operacji Zlecenia state
Wykonywanie przelewdéw Przelewy zagraniczne
Zaktadanie lokat BLIK

‘ ‘ Automatyczne dodawanie rachunkéw T/N ‘
] Wymienione ponizej:




Rachunki, do ktorych Uzytkownik uzyskuje dostep za posrednictwem Systemu Bankowosci
Elektronicznej:

AL e I T e P e

Odczyt salda Zrywanie/edycja lokat
Przegladanie operacji Zlecenia state
Wykonywanie przelewow Przelewy zagraniczne
Zaktadanie lokat

IV I T T T P T T ]

Odczyt salda Zrywanie/edycja lokat
Przegladanie operacji Zlecenia state
Wykonywanie przelewow Przelewy zagraniczne
Zaktadanie lokat

IO Ve P T T T

Odczyt salda Zrywanie/edycja lokat
Przegladanie operacji Zlecenia state
Wykonywanie przelewéw Przelewy zagraniczne
Zaktadanie lokat

WV I P e T T T

Odczyt salda Zrywanie/edycja lokat
Przegladanie operacji Zlecenia state
Wykonywanie przelewéw Przelewy zagraniczne
Zaktadanie lokat

data, stempel i poadpis data i podpis Posiadacza Rachunku / przedstawiciela
pracownika Banku ustawowego osoby mafoletniej
Wypeinia Bank

Rachunek/i funkcjonuje/a zgodnie/niezgodnie* z wiasciwym regulaminem i proponuje przyznac/nie przyznac*

dostep w systemie eBankNet .

Podpis pracownika
Decyzja Banku

Przyznano/nie przyznano* dostep w systemie eBankNet do wnioskowanego/ych rachunku/éw.

Podpis Kierownika



POTWIERDZENIE ODBIORU LOGINU, HAStEA DO AKTYWACII SYSTEMU eBankNet

Nr identyfikatora (loginu)

data i podpis Uzytkownika

WpProwadzono dO SYSEEMU: ...
Data i podpis pracownika Banku

* niewladciwe skreélic



Dane Posiadacza rachunku Miejscowosc, data

Modulo

Oswiadczenie Uzytkownika w zakresie zasad bezpiecznego korzystania z ustugi SBE

Niniejszym o$wiadczam, ze:
1) zapoznatem/am sie z trescig Informacji zamieszczonej ponizej niniejszego Os$wiadczenia, w wyniku

czego uzyskatem/am* informacje na temat zagrozen zwigzanych z korzystaniem z ustugi Systemu
Bankowosci Elektronicznej oraz zasad bezpiecznego korzystania z ustugi Systemu Bankowosci
Elektronicznej oraz ryzyk zwigzanych z korzystaniem z ustugi Systemu Bankowosci Elektronicznej,

2) Informacja zostata mi przedstawiona w sposdb jasny, przystepny i zrozumiaty.
Réwnoczesnie o$wiadczam, iz na podstawie uzyskanych informacji zobowigzuje sie stosowac okreslone
ponizej przez Bank zasady bezpiecznego korzystania z ustugi Systemu Bankowosci Elektronicznej.

Poapis Uzytkownika Podpis pracownika Banku

(podpis czytelny, a w przypadku podpisu
nieczytelnego pieczec imienna)

INFORMACIJA DLA POSIADACZA RACHUNKU/UZYTKOWNIKA
DOTYCZACA RYZYK ZWIAZANYCH Z KORZYSTANIEM
Z USLUGI BANKOWOSCI INTERNETOWE)]

Najczesciej wystepujace zagrozenia zwigzane z korzystaniem z ustugi bankowosci
elektronicznej:

wyludzenie danych (phishing) —polega na podszywaniu sie przestepcy pod bank w celu wytudzenia
pozadanych informacji lub nakltonienie do okresSlonych dziatari. Moze to polegaé na wysytaniu do
klientébw banku fatszywych maili z prosbg o podanie danych logowania lub umieszczaniu linka z
przekierowaniem do fatszywej strony internetowej banku. Odmianami phishingu jest smishing, czyli
wytudzanie danych za pomocg wiadomos$ci SMS oraz vishing, czyli wytudzanie danych w rozmowie
telefonicznej.

zlosliwe oprogramowanie — zagrozenie polegajgce na zainstalowaniu na komputerze klienta wiruséw
czy programdw szpiegujacych. Przestepcy wykorzystujg ztosliwe oprogramowanie w celu przechwycenia
poufnych danych do logowania oraz innych wrazliwych danych, ktore zosta¢ wykorzystane do
wykonania oszukanczej transakcji lub kradziezy tozsamosci.

bezposrednia kradziez haset i narzedzi umozliwiajgcych dostep do bankowosci elektronicznej
i autoryzacji transakcji. Zabezpieczeniem przed tym zagrozeniem jest bezpieczne przechowywanie
srodkéw do autoryzacji oraz niezapisywanie haset i logindw w formie jawnej.

Majac powyzsze na uwadze, nalezy pamieta¢ o nastepujacych zasadach bezpiecznego
korzystania z ustugi bankowosci elektronicznej:

sprawdz czy adres strony logowania do bankowosci internetowej Banku Spoétdzielczego w Rutce-Tartak
posiada adres rozpoczynajacy sie od https://, a na ekranie jest widoczny symbol ktédki oznaczajacej
nawigzanie potaczenia szyfrowanego. Jezeli jest widoczny symbol ktédki, kliknij w niego dwukrotnie, aby
sprawdzi¢ czy jest wazny i czy zostat wydany dla Banku Spotdzielczego w Rutce-Tartak przez Unizeto
Technologies S.A.,

zachowaj ostrozno$¢ i ograniczone zaufanie w stosunku do wiadomosci e-mail pochodzacych od
nieznanych nadawcow (zwitaszcza zawierajgce zatgczniki lub odnos$niki do stron internetowych),

do logowania uzywaj wytacznie skrétu umieszczonego na stronie internetowej Banku. Naganne jest
uzywanie do logowania adresu lub linku przystanego w wiadomosci e-mail lub SMS,

w przypadku autoryzacji z wykorzystaniem hasta SMS zawsze sprawdzaj, czy tre$¢ wiadomosci SMS jest
zgodna z wykonywang przez Ciebie operacja,

na biezgco aktualizuj system operacyjny, przegladarki internetowe i programy antywirusowe,

nie zapisuj haset i logindw w formie jawnej,

bezpiecznie przechowuj $rodki do autoryzacji transakgcji,


http://bes-konto.com.pl/
http://bes-konto.com.pl/
http://bes-konto.com.pl/

informuj niezwlocznie Bank o wszelkich podejrzanych sytuacjach,

rozwaz ograniczenie mozliwosci logowania tylko z okreslonych adresow IP,

zawsze sprawdzaj numery rachunkéw swoich odbiorcow przed autoryzowaniem
przelewow,

jesli nie jest to konieczne, nie umieszczaj na witrynach internetowych danych
identyfikujacych bank, w ktorym posiadasz rachunek (nr rachunku, nazwa Banku),

Bank nigdy nie kontaktuje sie z klientem w celu podania kodéw do zatwierdzania operacji, ani w celu
podania identyfikatora i hasta do logowania,

Bank nie rekomenduje pobierania i instalowania jakichkolwiek aplikacji ze zrédet innych niz oficjalne
sklepy,

Bank nie wymaga instalacji zadnego oprogramowania na telefonach wykorzystywanych do autoryzacji
hasta SMS.



